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SEGURIDAD EN UN MUNDO INSEGURO

Por el académico DR. HORACIO JAUNARENA

Es dificil encontrar entre personas medianamente informadas
alguna que no coincida en que la Defensa Nacional se encuentra
inmersa en una profunda crisis. No debe extrafiar tampoco que esta
situacién sea también apreciada en el exterior.

Segun datos del 6rgano Fire Power que elabora cada afio el
ranking mas completo sobre poder militar en el mundo, en el afio
2006 Brasil ocupaba el octavo lugar, México el 14 y Argentina el 33.
En 2019 Brasil estaba en el numero 14, México en el 34 y Argentina
en el 38. En 2020 Brasil esta décimo, Colombia 37, México 38, Peru
40, Venezuela 41 y Argentina 43. Podemos pensar que el mismo
retroceso que experimentamos con el poder militar,
lamentablemente también los sufrimos en otros ordenes.

¢Es aceptable esta decadencia considerando lo que esta
pasando y puede pasar en el mundo?

Es probable que la disputa entre China y los EE.UU. siga
creciendo y que tendrd en América Latina un escenario de
confrontacién, como sucedié en el pasado con la llamada Guerra Fria
entre los EE.UU. y la Union Soviética. La situacion se torna mas
compleja porque, al mismo tiempo, crecen las dificultades para la
construccién de un sistema de defensa regional, dado el escaso
interés que manifiestan algunos Estados para concretar ese objetivo.
En este sentido vale una reflexion: Argentina ha sostenido
reiteradamente la necesidad de la organizacion de un sistema de
defensa regional y ha encontrado reticencia implicita o explicita de
otros paises de la region. Debemos preguntarnos si en parte esta
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frustracion no se debe a la situacion de debilidad extrema de nuestro
sistema de defensa lo que hace que nuestra voz tenga escaso eco en
la region, dada nuestra incapacidad para realizar aportes en la
construccion de un sistema como el que propugnamos.

Asimismo, los asaltos a nuestras riquezas en el mar por parte
de diferentes actores son cada vez més frecuentes y devastadores.
Aumentan las disputas por la captura de las riquezas naturales en un
mundo superpoblado y con hambre, y un escenario de ataques
cibernéticos ya sean estatales o privados son una realidad. Todo ello
sin considerar el crecimiento del narcotréfico y el estrepitoso fracaso
de las politicas que, hasta ahora, se han dispuesto para combatirlo.

El trafico de personas y de armas y el aumento en frecuencia
y gravedad de las catastrofes naturales, sumadas a las que se
producen por el hecho del hombre, seran parte de nuestra vida diaria.
Tampoco podemos descartar la aparicion de nuevas pandemias.

Frente a estas severas agresiones que sufrimos y podremos
sufrir a nuestra libertad, a nuestra seguridad, y a nuestras riquezas
naturales, somos un Pais casi dejado a la buena de Dios. Nuestras
fronteras en gran parte estan desprotegidas, nuestra principal via
fluvial es una avenida del contrabando y del narcotrafico, nuestro
cielo esta poblado de vuelos clandestinos, y carecemos de poder de
interseccion, nuestro mar no tiene un patrullaje adecuado para
proteger nuestras riquezas. En una palabra, hemos perdido el control
de nuestros espacios soberanos.

Naturalmente es un error inaceptable afirmar que la defensa
de un Pais depende exclusivamente del estado de sus Fuerzas
Armadas, sin tomar en cuenta otros factores como ser la conduccion
de su Politica Exterior, el estado de movilizacion de sus recursos
productivos, el nivel d desarrollo de su economia, la situacién social,
la legitimidad de su gobierno, el esfuerzo i9nvertido en educacion,
por nombrar algunos, pero debemos coincidir que, mas alla de todas
estas consideraciones, el capitulo que se refiere a las Fuerzas
Armadas merece una especial consideracion si queremos dotar al
Pais y a sus habitantes de la seguridad perdida.
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Es necesario qué a partir de un andlisis de la situacién actual,
tratemos de anticiparnos a los desafios a nuestra seguridad que nos
depara el futuro, asumiendo que esta situacion penosa la hicimos
entre todos y solamente entre todos vamos a poder superarla.

En primer lugar, asumir que hoy la realidad, es totalmente
distinta a la que vivimos treinta afios atrds cuando legislamos y
sancionamos las leyes de Defensa y de Seguridad que nos rigen.

La Ley de Defensa, 23.554 fue sancionada en 1988, luego de
ser votada practicamente por unanimidad en ambas Camara
Legislativas. Es decir, hace 32 afos.

En aquel tiempo estabamos viviendo en un mundo bipolar.
Eran las postrimerias de la Guerra Fria, el muro de Berlin estaba en
pie, Pinochet era el Presidente de Chile, no habia teléfonos celulares,
ni computadoras personales, ni Internet. Tampoco existian las redes
sociales. No habia drones y las comunicaciones satelitales eran
dificultosas. La responsabilidad sobre la custodia de nuestras
fronteras era del Ministerio de Defensa a través de la
Superintendencia de fronteras, y la gendarmeria y la Prefectura
estaban bajo su dependencia. Aquel mundo no es el mismo con el
cual hoy nos encontramos.

Hacia cinco afios que la Argentina habia superado una de las
etapas mas dificiles de su historia, consecuencia, entre otros factores,
de la Guerra Fria a escala mundial, que incentivo, en paises como el
nuestro, un enfrentamiento entre una guerrilla que utilizaba una
metodologia y un accionar de una crueldad extrema y una represion
llevada adelante desde un Estado cuyas Fuerzas no estaban
preparadas para enfrentar esa realidad.

Para completarla, las conducciones de las Fuerzas Armadas
de entonces arrasaron con toda legalidad, mediante un golpe de
estado contra un gobierno de origen democratico que también se
habia demostrado incapaz y, muchas veces, complice, de las
violaciones a los derechos humanos que se producian por medio de
organizaciones terroristas como la denominada Triple A, que
increiblemente, era comandada por un miembro del Gabinete
Nacional del gobierno de aquel entonces.
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El golpe de estado que sobrevino en 1976 y la cruel represion
que, fuera de todo control, se llevé adelante por el Gobierno de
Facto, termind de consumar la tragedia, al igualar en la represion la
metodologia de la guerrilla, ignorando que la represion que se lleva
adelante desde el Estado, debe tener una ética diferencial del
comportamiento criminal del terrorismo. Asi se construy6 nuestra
historia de muertos y desaparecidos que hoy, a mas de cuarenta afos,
muchos argentinos no pueden o no quieren superar.

Lo mas grave es que este drama nacional que todos sufrimos
se ha intentado convertirlo en un relato deformado y omisivo. Para
ser utilizado en su propio beneficio por sectores con intereses
politicos y econdmicos ilegitimos

Tres afios después de la puesta en vigencia la ley de Defensa,
en el afio 2001, se sanciond la ley 24 059, de Seguridad Interior,
también préacticamente votada por unanimidad.

Ambas leyes, influenciadas por el pasado reciente, y teniendo
en cuenta que en ese pasado estaba vigente la llamada Doctrina de la
Seguridad Nacional que encargaba a las FF.AA. su intervencién en
la represion del conflicto interno, consagran un principio que se ha
mantenido hasta ahora, al menos en el plano de las de las
declaraciones de diferentes voceros oficiales, y que es el de la
separacion terminante entre Defensa y Seguridad Interior,
reservando a las Fuerzas Armadas, s6lo su intervencion en el caso
de agresiones de origen externo.

En efecto, la ley 24.059 de Seguridad Interior, Unicamente
prevé en el orden interno, el empleo de las Fuerzas Armadas en casos
excepcionales, como sostén logistico o ante una grave conmocion
interna, solamente en el caso que fueren superadas las Fuerzas de
Seguridad, y previa declaracion del Estado de Sitio. Aun, cuando
pudieran ocurrir estas circunstancias y ellas debieran intervenir, la
ley prescribe que las Fuerzas Armadas, no podran incluir ni en su
formulacion doctrinaria, ni en su planificacion y adiestramiento, ni
en las previsiones de adquisicion de equipos, a ninguno de estos
elementos ya que a ellos se los cataloga como pertenecientes a la
Seguridad Interior a cargo de las Fuerzas de Seguridad.
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Cabe destacar aqui lo curioso de esta Gltima prohibicion,
cuando con un minimo de conocimiento, se sabe que lo peor que se
puede hacer es involucrar a una Fuerza Militar en un tipo de conflicto
para el cual no ha sido preparada, ni posee adiestramiento ni
equipamiento adecuado para enfrentarlo. Mirando el futuro, es
necesario modificar esta prescripcion que tiene pocos antecedentes
a escala mundial.

Ambas leyes y el decreto reglamentario de la ley de defensa
727/06 comenten el error de determinar el elemento para repeler una
agresion por el origen geografico de la misma, o por el caracter
estatal o no del agresor y no, como debiera ser, por las caracteristicas
que tiene en cuanto a su equipamiento, capacidad de producir dafio,
poder letal etc.

En los més de treinta afios transcurridos desde la sancion de
la ley de Defensa el mundo ha cambiado: Las relaciones con Brasil
se hicieron mas estrechas a partir de la firma del acuerdo constitutivo
del Mercosur entre Alfonsin y Sarney, y también el acuerdo sobre el
Canal de Beagle con Chile mejoré notablemente la relacién. De esta
forma las posibilidades de un conflicto bélico con ellos pasaron a
considerarse a los 0jos de la opinién publica como posibles pero
poco probables. No obstante, la experiencia indica que de ninguna
manera es aconsejable que se mantenga el desbalance por defecto
que existe hoy entre nuestras Fuerzas respecto de las de Brasil o
Chile.

Aunque parezca una paradoja, esta situacion, se constituye
también en un problema para las democracias de los paises vecinos.
El mundo nos muestra un crecimiento de populismos de izquierda o
de derecha que muchas veces pretenden justificar o aumentar su
poder alimentando falsos conflictos con otros Paises cuya defensa se
muestra debilitada.

Con el transcurso del tiempo, también cambiaron
radicalmente las relaciones internacionales en lo referido a las
caracteristicas que revisten los conflictos bélicos. En muchos casos,
algunas de las partes beligerantes dejaros de ser Estados para pasar
a serlo agentes no estatales. Las disputas dejaron de ser
exclusivamente por cuestiones de soberania o diferencias
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territoriales y entraron a formar parte de ellas cuestiones religiosas,
aspectos sociales y politicos y comienzan a insinuarse otros
vinculados al control de la energia, riquezas icticolas, obtencion de
agua potable, ataques quimicos y-biol6gicos etc.

Tampoco actualmente, el modo de iniciacion de un conflicto
bélico es a partir de una declaracion formal de guerra, los elementos
usados por las partes combatientes, aun por aquellas que no
pertenecen a un Estado determinado son poderosos y con gran
potencialidad de dafio y la diversidad de estrategias y metodologias
usadas han dado origen al concepto de guerras hibridas lo cual
produce cambios sustanciales en las respuestas que se disefian para
combatirlas.

Se han multiplicado las amenazas que afectan a la libertad y
a la seguridad de la Nacion. Mientras tanto, se ha debilitado también
la capacidad que tienen organismos internacionales como la
Organizacién de las Naciones Unidas para restaurar la Paz, frente a
conflictos alimentados, muchas veces, artificialmente.

Cuestiones vinculadas con el terrorismo, el tréfico de armas
y de personas, el narcotrafico, la intolerancia religiosa, la creciente
desigualdad en un mundo cada vez mas interrelacionado y
comunicado, la pirateria y las catastrofes naturales motivadas por
una constante agresion al medio ambiente, mas las situaciones de
riesgo que se generan por la posibilidad de ataques cibernéticos y
bioldgicos, son las que deberemos enfrentar en los proximos
tiempos.

Durante los treinta y dos afios que han transcurrido desde la
sancion de nuestra ley de Defensa, las Fuerzas Armadas. han sido
empleadas en diferentes circunstancias y respondiendo a distintas
urgencias y necesidades, en situaciones en muchos casos no
previstas por ella.

Asi lo han hecho, frente a catastrofes climaticas sufridas en
diferentes regiones del Pais, y también se recurrio a ellas durante los
primeros tiempos de gobierno del Dr. Duhalde para enviar viveres a
poblaciones necesitadas del interior y que no podian ser trasladados
normalmente porgue los vehiculos eran asaltados por el camino.
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También debemos incluir en este repaso de lo actuado, la
intervencion de personal de nuestras FF.AA. en el llamado
Operativo Escudo Norte durante el gobierno de la Dra. Kirchner y la
presencia de fuerzas del Ejército en las fronteras durante el gobierno
del Ingeniero Macri. Se reconoce asi, tacitamente, la incapacidad de
nuestras Fuerzas de Seguridad para ejercer la vigilancia de estos
espacios debido a que son requeridas ante la necesidad de reforzar la
seguridad en los grandes centros urbanos.

Con motivo de la crisis motivada por la pandemia del
COVID19, las Fuerzas Armadas prepararon y repartieron mas de
seis millones de unidades de comida caliente, y acondicionaron
miles de camas hospitalarias. Con medios de la Fuerza Aérea se
repatriaron a cientos de compatriotas varados en el exterior,
potabilizaron agua en diferentes regiones y concretaron multiples
operaciones de sanidad. En sintesis, llevaron adelante una serie de
misiones en la emergencia para las cuales no habia disponible en el
Pais una agencia logistica que las hubiera podido hacer.

Tengamos en cuenta, cuando hablamos de misiones
primarias y secundarias de las Fuerzas Armadas y las preparamos y
equipamos para ellas que, al decir del actualmente Jefe del Estado
Mayor Conjunto, el tipo y las caracteristicas de la intervencion
requerida en esta emergencia es similar, sea que la pandemia se haya
originado por un hecho de la naturaleza o por un ataque perpetrado
por el hombre como acto de guerra, por lo que pierde sentido que
empleemos equipos diferentes para enfrentarla.

Hay que considerar también las tareas que llevaron adelante
las Fuerzas en las operaciones de mantenimiento de la Paz en Chipre
y en Haiti, cuya intervencion fue dispuesta por los gobiernos
democraticos que se han sucedido desde 1993 (Chipre) y 2004
(Haiti), en las cuales las Reglas de Empefiamiento dictadas por las
Naciones Unidas y que debian observar las Fuerzas que se enviaban
autorizaban “. . .el uso de la fuerza, e inclusive la fuerza mortal, para
proteger a civiles bajo inminente amenaza de violencia fisica,
cuando las autoridades locales competentes no estén en posibilidad
de proveer asistencia (regla 1.7) o contra toda persona o grupo que
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limite o intente limitar la libertad de movimiento de los miembros de
la fuerza de la ONU™.

Como vemos, en ambitos como en el de estas misiones de
Paz en donde la caracteristica principal es el enfrentamiento entre
nacionales (campo de la seguridad interior), las Fuerzas Armadas
que enviamos desde la Argentina, pueden tener que desarrollar
acciones para las cuales el ordenamiento argentino les impide
adiestrarse. No hubo entonces otro remedio que contradecir la ley ya
que los contingentes que se envian son adiestrados en el Pais para
estas tareas en el Centro Argentino de Entrenamiento Conjunto para
Operaciones de Paz dependiente del Ministerio de Defensa.

Podemos concluir acerca del aspecto que estamos analizando
que la realidad ha diferido mucho, en lo que hace al empleo del
Instrumento militar, de lo que las normas legales vigentes
prescribieron cuando fueron sancionadas. De la misma manera el
horizonte de conflictos que hoy avizoramos poco tiene que ver con
lo que suponiamos que iba a ocurrir cuando legisldbamos en la
década del ochenta.

A través de lo gque esta sucediendo, con mirada al futuro,
debemos pensar en modernizar nuestro plexo normativo, si
gueremos evitar un comportamiento equizofrénico entre una
legislacion que postula determinadas conductas, frente a una
realidad que exige y determina otras diferentes El resultado es que
se termina desconociendo la jerarquia que debe tener el respeto a la
ley, respeto que, en gran parte, como sociedad hemos perdido

En lo que se refiere al aspecto presupuestario, como en todo
sistema democratico, la asignacion depende de la iniciativa del Poder
Ejecutivo, ratificada o rectificada luego por la intervencion del
Congreso. Por ello, es una determinacion eminentemente politica
que depende, entre otras razones, de la percepcion del riesgo de que
ocurra algin acontecimiento del tipo que prevé nuestro
ordenamiento legal y que requiera el empleo de las FF.AA. para
responder.

Esta percepcién de riesgo, méas el contenido de nuestras
leyes, entre otras razones, ha motivado que hace ya méas de una
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década, que la RepuUblica Argentina mantiene, en términos de
porcentaje de su PBI, el nivel mas bajo de América Latina,
ubicandose en menos del uno por ciento, siendo que el promedio
general sobrepasa el uno y medio por ciento del Producto Bruto
Interno de los respectivos paises. Tengamos en cuenta que en los
paises de Europa el gasto supera el dos por ciento del Producto Bruto
Interno de cada Estado.

A esta situacion, debemos agregarle que ha crecido
significativamente el porcentaje del gasto que, dentro de la
asignacion destinada a Defensa, se origina en la jurisdiccion del
Ministerio de Defensa con respecto al gasto que se aplica al
funcionamiento operacional de las FF.AA., es decir lo que se destina
a equipamiento, instruccidn, adiestramiento etc., de tal modo que, si
observamos con ese criterio, en este momento estos rubros reciben
menos del cincuenta por ciento del total, es decir estamos por debajo
del 0.5% del Producto Bruto Interno.

Para que se tenga una idea de la evolucion de la situacion a
través de los afios podemos considerar que al finalizar el gobierno
del Dr. Duhalde el personal del Ministerio de Defensa, excluyendo
a las empresas (Fabricaciones Militares, Tandanor, FADEA etc.)
rondaba a los seiscientos empleados, mientras que al término del
gobierno del matrimonio Kirchner el nimero sobrepasaba los dos
mil. Lo que significa que, en tanto que el presupuesto seguia a
niveles minimos, se aumentaba el gasto burocratico y las Fuerzas
seguian envejeciendo en equipamiento, se dificultaba su
adiestramiento e instruccién y se disminuia su personal. EI gobierno
que lo sucedi6 en lineas generales no agravo, pero tampoco mejoro
la situacién. Con estas asignaciones es imposible mantener Fuerzas
Armadas con niveles operativos aceptables.

Debe recordarse también, como una evidencia mas del lugar
que ocupa nuestra seguridad en las prioridades de las sucesivas
administraciones, es que la disminucién presupuestaria se
profundiz6 constantemente en los Gltimos diez y ocho afios ya que
el gasto del Estado en ese lapso aumentd considerablemente
mientras que el destinado a Defensa se mantuvo en los mismos
niveles o aun descendio.
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Si bien es cierto que las comparaciones entre presupuestos
destinados a Defensa en distintos Estados son imperfectas porque
cada uno de ellos incluye o no diferentes rubros, (por ejemplo,
nuestra Armada y nuestra Prefectura tienen presupuestos propios,
cada uno en diferentes areas. O en lo referente a la formacion de
cuadros de las Fuerzas, en algunos paises se incluye el rubro en el
presupuesto de defensa y otros en el de Educacion), lo cierto es que
ningun andlisis puede dejar de considerar que, en lo que se refiere al
nuestro, el mismo es absolutamente insuficiente para garantizar un
adecuado funcionamiento del sector.

Por otra parte, la situacion de nuestra economia hace que
podamos prever, que no se van a poder aumentar en demasia las
sumas destinadas al area, de manera que, si se pretende revertir la
situacion, debemos pensar, en agregar, al esfuerzo de reforzar el
presupuesto, otras medidas tendientes a hacer mas eficientes el uso
de los recursos disponibles, algunas de las cuales sefialaremos a
continuacion.

Lo que esta sucediendo hoy en el mundo nos muestra que hay
que dejar de abordar los temas de Defensa y Seguridad Interior como
compartimentos estancos, ya que la realidad indica que lo razonable
es considerarlos como un continuo, sin perder de vista siempre los
conceptos de proporcionalidad y progresividad en el empleo de cada
uno de los elementos que el Estado tiene a su disposicion.

En rigor, no existe en América otro Pais que aborde el tema
de la forma que lo hace el nuestro. No lo hacen Brasil, ni Chile,
tampoco Colombia, ni Uruguay ni Ecuador, Bolivia Perl o
Paraguay, tampoco siguen nuestro criterio Espafia, Francia o el
Reino Unido.

Nuestra concepcidn actual, responde a situaciones histéricas
que vivimos hace mas de cuarenta afos a las que hemos hecho
alusién y que hoy estan superadas.

Un ejemplo emblematico de la poca racionalidad y mal empleo de
los recursos y que se hace a la sombra de esta concepcion obsoleta,
es la relacion entre nuestra Armada y nuestra Prefectura.
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En toda Ameérica, salvo los casos de la Argentina y los
Estados Unidos, la funcién y tarea de Guardacostas (es decir la
Prefectura) estd dentro de la Armada. No es asi en los Estados
Unidos. que tiene una Marina que desarrolla su accion en todo el
mundo. Este, obviamente, no es el caso de Argentina.

En nuestro Pais, la Armada y la Prefectura son concebidas
como fuerzas distintas, poseyendo dos administraciones con la
recarga burocratica que ello supone, dos escuelas de formacion de
sus cuadros cuando gran parte de las materias que se ensefian son
similares, dos escuelas de aviacion, dos escuelas de buceo, y
desarrollan sus tareas en el mar con escasa coordinacion de sus
medios, mientras que las flotas extrajeras producen una verdadera
depredacion de nuestra riqueza icticola permitida por la insuficiencia
de nuestro patrullaje.

Es evidente que si realmente queremos preservar nuestra
rigueza en el mar debemos emplear del modo mas racional y
eficiente los escasos recursos que poseemos en ambas Instituciones
y que sean aptos para el debido control. Simplificar y desburocratizar
las administraciones, unificar las escuelas de aviacién y de buceo, e
imaginar una instancia de coordinacién que supere la situacién que
se origina por encontrarse ambas Fuerzas en Ministerios.

Es necesario producir una redefinicion de las competencias
de nuestras fuerzas de Defensa y de Seguridad ya que existen
redundancias y superposiciones que terminan en un mayor gasto y
menor eficiencia en el empleo de las mismas.

Lo poco que gastamos comparados con otros Estados, lo
gastamos mal, lo que significa que a futuro hay mucho por hacer de
acuerdo con lo que hemos sefialado, y no solo creyendo que el
problema se agota asignando mayores recursos a la Defensa y
Seguridad.

En los dltimos treinta afios, el empleo de nuestras FF.AA. no
ha tenido que ver con el rol principal que por ley tienen asignado,
sino, como hemos visto, han sido destinadas en tareas conjuntas con
las Fuerzas de Seguridad en el area de fronteras, en operativos como
el Escudo Norte, y también frente a catastrofes climéaticas como
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inundaciones en el norte de nuestro Pais, 0 en emergencias sanitarias
como la que se desencadené con el COVID 19. Esto significa que,
sin desmedro de la misién principal a la que deben su razén de ser,
debe tenerse en cuenta el desarrollo de otras misiones para las cuales
las necesitamos, porque no existe ni hay posibilidades de generar
otros elementos con esas capacidades. Por lo tanto, deben recibir el
equipamiento y el adiestramiento adecuado junto con el sostén legal
que contemple estos involucramientos. Sobre todo teniendo en
cuenta que todo indica que en el futuro estas necesidades no solo se
van a volver a repetir, sino que es altamente probable que vayan en
aumento sin que tengamos otros elementos para responder a ellas.

Una actualizacion de nuestro plexo normativo y una mayor
eficiencia en la asignacion y empleo de los recursos, son caminos
que debemos recorrer en forma consensuada y desideologizada si
queremos poner a la Seguridad de nuestros compatriotas en
condiciones de protegerlos en el futuro. Pero naturalmente ello no
agota el problema.

En el plano internacional, creemos que nuestra respuesta en
soledad es insuficiente y pretender aislarnos del mundo es imposible.

Como dijo en Papa Juan XXIII al clausurar el concilio
Vaticano II. “En el mundo globalizado nadie es ajeno, nadie esta
excluido, nadie estd lejano”. Sostiene el Académico Felipe De la
Balze en su comunicacion a la Academia del 28 de agosto de 2019
que, “Una potencia media como la Argentina, solo puede desarrollar
su economia y fortalecer su poder y prestigio si adapta con
pragmatismo su politica exterior a las condiciones imperantes en el
escenario internacional”. La afirmacidon nos parece muy acertada y
ante esta verdad, venimos advirtiendo, como lo hemos dicho, que la
Argentina ha introducido en la region un desequilibrio por defecto.

Resulta evidente la necesidad de estrechar vinculos con
nuestros vecinos con miras a estructurar un sistema de defensa
regional que privilegie la seguridad de la regidn ante la posibilidad
de que la misma se vea involucrada en un conflicto, tomando en
cuenta que en la actualidad detectamos dificultades, por la tendencia
de algunos Estados a optar por desarrollos autbnomos, o con
diferentes alianzas intercontinentales. Esta es un problema que se
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agrega y se debe tener en cuenta para guiar nuestra Politica Exterior
la cual debe ser coordinada y secundada por nuestra politica de
Defensa.

Se impone un esfuerzo por tratar de construir una vision
estratégica comun entre los estados de la region y una cierta
equivalencia en las capacidades de sus Fuerzas Armadas. Es un
camino muy dificil, y lo es mucho mas, si, nuestra Politica Exterior
varia 180 grados segun cada gobierno que se sucede y también si
Brasil ostenta el décimo lugar en la escala de poder mundial y
Argentina ha retrocedido al lugar 43. En otras palabras, nadie quiere
ser socio de quien no estd en condiciones de aportar nada y tiene
dificultades para determinar de una manera coherente quienes son
sus amigos con quienes compartir valores comunes a defender y
quienes no lo son.

Con las incertidumbres del mundo actual, se revaloriza la
afirmacion de Adam Smith de hace mas de dos siglos y medio: “La
seguridad es un presupuesto de la prosperidad.”

Nuestra prioridad, lo reiteramos, debe ser recuperar el control
de nuestros espacios territoriales pues sin ese control es imposible
ejercer la soberania, garantizar la democracia y llevar adelante una
politica de seguridad satisfactoria. Teniendo en cuenta esta
prioridad, es necesario, en funcion del estado actual que
enfrentamos. proveer del equipamiento necesario minimo a nuestras
Fuerzas, terminar con las compras de equipamiento de ocasion que
en muchos casos han sido hechas en tiempos recientes sin tener en
cuenta un sistema de prioridades que debe ser resuelto en el maximo
nivel politico con el debido asesoramiento del Estado Mayor
Conjunto, teniendo en cuenta los desafios a nuestra seguridad que
tenemos que enfrentar.

La situacion actual en nuestras fronteras terrestres es
compleja y todo indica que lo seguird siendo a menos que nos
hagamos cargo del problema. La Gendarmeria Nacional es, por
definicion, nuestra Fuerza de Fronteras. Hemos sefialado que los
crecientes problemas de Seguridad que se han planteado sobre todo
en los grandes centros urbanos del Gran Buenos Aires, Rosario y
Cordoba, han determinado que los sucesivos gobiernos resolvieron
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enviar a esas zonas a un importante nimero a efectivos de la Fuerza
de Seguridad.

Como consecuencia logica, ello ha ido en desmedro del
personal ocupado en la custodia de nuestras fronteras. Se ha
intentado resolver esta situacion disponiendo el envio de personal de
nuestras Fuerzas Armadas en distintas oportunidades, pero se lo ha
hecho sin modificar lo dispuesto por las leyes de Defensa y de
Seguridad Interior, lo cual, deja sin suficiente proteccion legal el
accionar de los efectivos en caso que se suscite algun incidente
durante su actuacion. Como es absolutamente factible que la
Gendarmeria deba mantener sus hombres en los lugares a que han
sido llevados, debemos pensar que el grado de involucramiento
tendran sobre todo los efectivos del Ejército en la vigilancia y control
de nuestras fronteras terrestres serd por un largo tiempo de manera
que habra que poner en claro sus facultades, las relaciones de mando
y los limites de su actuacion, con precisas reglas de empefiamiento y
adecuando, en el futuro, la legislacion a esta nueva situacion que se
ha generado. Ademas, con mas de ochocientos pasos clandestinos en
donde circulan argentinos y extranjeros con total libertad, debemos
tener en cuenta que es imprescindible incorporar las nuevas
tecnologias en radares, drones etc., sin las cuales es imposible un
control adecuado

De la misma manera, habra que generar una clara normativa
para que la vigilancia de nuestro espacio aéreo y el control de nuestro
mar y vias navegables puedan realizarse con todos los medios
disponibles, que, por cierto, son escasos.

Dado el crecimiento en el mundo y en nuestro Pais del
narcotrafico y el cada vez mayor involucramiento e influencia que
sus agentes tienen en algunos gobiernos, es conveniente formular
algunas consideraciones, teniendo en claro que las adicciones
constituyen un muy complejo problema socio cultural, que no se
resuelve solo punitivamente y menos, con potencia de fuego de las
fuerzas que deben imponer la ley.

La primera consideracion se refiere a la discusion acerca de
las Fuerzas con las que debemos de enfrentarlo. Esto es con Fuerzas
Armadas o con Fuerzas de Seguridad. Se aduce en contra de una de

18



DOCTRINA 2020 - HORACIO JAUNARENA

las posturas, al fracaso del empleo en la represion de las Fuerzas
Armadas en México, afirmacion que es cierta, pero que omite decir
que el empleo de las Fuerzas Armadas se dispone luego de haber
fracasado anteriormente el empleo de otras Fuerzas para terminar
con él. Fueron dos fracasos sucesivos no un éxito seguido de un
fracaso.

En realidad, la lucha contra el narcotrafico la estamos
perdiendo a escala mundial cualesquiera que sean las Fuerzas que
empleamos. EIl problema tendra cada vez mayor dimension ya que
la introduccion de la droga sintética, mas facil de producir, mas
barata y mas facil de comercializar hara que se multiplique el nUmero
de adictos y de traficantes.

Frente a esta realidad, discutir a priori acerca del empleo 0 no
de las Fuerzas Armadas es inconducente siendo que la respuesta
correcta es que la decision debe tomarse segun las caracteristicas que
tenga la agresion, los medios empleados por el agresor etc., sin
perder de vista el sentido de la proporcionalidad y progresividad en
las respuestas. Sobre la base de estas consideraciones se definira el
nivel de empleo de las Fuerzas a oponer, dejandose en claro que
ningun nivel de represion puede sustituir la necesidad de realizar una
adecuada inteligencia a nivel internacional en la lucha.

Atar de manos a los futuros gobiernos acerca de lo que
pueden hacer o no para defendernos del crecimiento, por ahora
imparable del narcotrafico, supone desarmarlos de la facultad de
recurrir a respuestas adecuadas a la magnitud de los ataques que los
delincuentes pueden realizar, ignorando el desarrollo que el mismo
pueden tener con el transcurso del tiempo.

Es necesario entender que se esta destinando un esfuerzo
enorme al gasto en todo aquello que tiene que ver con la represion
de la oferta y muy poco se destina a la atencién y contencion de la
demanda. Es decir, a la tarea de prevencion y rehabilitacion del
adicto, como asimismo a la atencion de los jovenes que por su
situacién de pobreza y desempleo son faciles victimas de los
traficantes.
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Poner énfasis y mayores recursos en ello, permitira balancear
esta lucha que la estamos perdiendo. Consideremos ademas que
mientras por diferentes razones, en los grandes paises consumidores
se ocupen mayormente de la oferta y poco de los ingresos que
generan a los narcotraficantes los que consumen, la lucha estara
definitivamente perdida.

La indiferencia o poca voluntad que demuestran los paises
principales contaminantes del mundo por adoptar medidas eficaces
que controlen el calentamiento global y su derivado el cambio
climatico, nos anuncian que debemos estar preparados para sufrir las
consecuencias que de ello se van a derivar.

China produce el 28 por ciento de las emisiones
contaminantes mundiales, los EE.UU. marchan segundos con el 15
por ciento. Si a ello sumamos los aportes que realizan los paises que
integran el G.20, estamos, segln el reconocimiento del propio
Secretario General de las Naciones Unidas, en el 80 por ciento de las
emisiones contaminantes. Todo esto hace que se produzcan
aumentos de la temperatura global (de hecho, el quinquenio 2015-
2019 ha sido el mas célido desde que se lleva registro), y nos permite
anticipar que el futuro nos espera con mas altas posibilidades de
catéstrofes naturales que también soportaremos en nuestro Pais.

Ha quedado demostrado frente a este tipo de emergencias,
que las Fuerzas Armadas, por formacion, por disciplina, por
vocacion y por organizacion, tienen un desempefio fundamental. Es
por ello que tenemos que tenerlas adecuadamente preparadas para
prevenir este tipo de situaciones, y en este sentido, dotarlas con
instruccion, doctrina y equipamiento para superarlas.

LA CIBERDEFENSA

La guerra ha sido desde tiempos inmemoriales, el
instrumento al que han recurrido los hombres para doblegar la
voluntad de otros hombres. Millones de vidas y actos de infinita
crueldad se pueden contar producidos por ellas.
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La historia reconoce a cinco dominios en que las guerras se
han venido desarrollando. El primero de ellos y exclusivo por mucho
tiempo, fue el dominio terrestre. Luego de varios siglos, se sumo el
dominio maritimo, luego el aéreo, mas recientemente el espacial y
ahora nos encontramos con el ciberespacio que, por sus
caracteristicas, cruza de manera diagonal a los cuatro restantes y su
ambito los abarca.

Entre las multiples maneras en que se pretende definir el
ciberespacio escogemos una que lo caracteriza: Es el ambito espacial
creado por medios informaticos.

La irrupcién de la cibernética produce en el campo de la
Seguridad novedades. Por lo pronto, los conflictos dejaron de ser
lineales, configurados claramente entre dos ejércitos. Sus victimas,
en el pasado, eran preferentemente los combatientes enrolados en sus
filas, y la victoria generalmente era de aquel que exhibiera mayor
poder letal.

Las nuevas tecnologias han producido varias consecuencias:
En primer lugar, tenemos que destacar que, a diferencia de los otros
dominios, el ciberespacio es un ambito con fronteras poco definidas,
es imperceptible, transversal y debe computarse, como muchos de
sus mas destacados expertos sostienen, que la tecnologia que lo
desarrolla no puede controlarse. Por lo tanto, resulta imposible
asegurar en un ciento por ciento la proteccion de un objetivo
determinado. Pese a ello, es cada vez mayor nuestra dependencia
para el funcionamiento de mdaltiples actividades en diferentes
campos de la vida.

La obtencién de un instrumento adecuado para un ataque
cibernético resulta méas accesible econdmicamente, en términos
comparados, con lo que cuesta la adquisicion y el empleo de un arma
de ataque convencional. A diferencia de los otros dominios, en el
ciberespacio no hay control en la generacion de armas, ni hay un
marco legal aplicable. La autoria del ataque y su localizacion
geografica son mas faciles de ocultar. Prueba de ello es que, luego
de muchos afios, ain no se puede saber, con exactitud, quienes
fueron los verdaderos responsables del primero y brutal ataque
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cibernético a escala internacional y que fue perpetrado contra
Estonia en el afio 2007.

Estonia sufrio, por la decision gubernamental de trasladar un
monumento al soldado ruso levantado en la época de la ocupacion
soviética, y que provoco resistencias internas y externas, durante
diez dias una serie de atentados a sus redes de energia, servicios
financieros, programas de computacion de sus organismos de
gobierno etc. que tornaron la vida de sus habitantes mas penosa que
si hubieran sufrido un ataque con un arma convencional.

Podemos mencionar también otros virus con capacidad para
introducirse en los controles de centrales nucleares, eléctricas,
oleoductos y reprogramarlos para hacerlos estallar. EI virus queda
encubierto hasta que el operador decide ponerlo en actividad, fue
utilizado con éxito para atentar contra las instalaciones nucleares de
Ir&n. Tampoco se ha podido determinar con certeza quienes llevaron
adelante el atentado.

Los responsables de la defensa cibernética sostienen con
preocupacion que disponen de un solo elemento y de una sola
oportunidad para defenderse frente a un ataque, mientras que los
agresores disponen de todo el tiempo y de muy diversos medios para
hacerlo.

El Consejo Estratégico de la O.T.A.N., ha tomado conciencia
de la dimension del problema y ha incorporado a los ciberataques
como uno de los principales riesgos. El Jefe de Ciberseguridad del
organismo, ha comparado la amenaza de un misil con la de un arma
cibernética en los siguientes términos: Un misil tiene un alcance de
unos 12.000 kilometros. El alcance del arma cibernética es ilimitado.
La velocidad de un misil es de unos 24.000 Km por hora, el del arma
cibernética es de 297.000 Km por hora. El guiado de ambas armas
es similar, y su carga, en el caso de un misil es un explosivo con
capacidad para destruir un objetivo puntual. El arma cibernética
puede destruir un sistema completo. En el caso de un misil, se puede
identificar el lugar geografico desde donde fue lanzado, en el caso
del arma cibernética no. El costo de produccion de un misil es
infinitamente superior al de un arma cibernética la cual, ademas,
puede ser activada por un minimo de personas, que ni siquiera es
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necesario que pertenezcan a una Fuerza Armada de un pais
determinado.

El experto en cibernética de los Estados Unidos Richard
Clarke, ha publicado un libro en el cual imagina una situacion
catastrofica en su Pais a partir de la introduccidn de un virus en los
ordenadores de diferentes sistemas y todo ocurre en un lapso de
quince minutos. En ese tiempo, los errores de los ordenadores
producen la caida de los sistemas de correo militar, explotan las
refinerias y los oleoductos porque se alteraron sus sistemas de
control, colapsan los reguladores del trafico aéreo, descarrilan los
trenes, se caen las redes eléctricas, los satélites pierden sus orbitas y,
sin embargo, nunca se podré saber ni el lugar ni la identidad del
atacante.

Cabe destacar que en virtud de que los conocimientos sobre
cibernética son compartidos por empresas privadas y estatales,
muchos paises como Espafia y Brasil han hecho convenios de
asesoramiento para mejorar Sus sistemas con empresas de
informatica privadas (en el caso de Brasil lo fue con Panda Security)

Ya hay muchos Estados que se preparan para la guerra en el
ciberespacio, lo hacen, EE.UU. China, Rusia, Israel, Inglaterra y
Corea del Norte, ademas de otros gque se van agregando, y que toman
en cuenta una sustancial, diferencia de una guerra de estas
caracteristicas con la de la pasada Guerra Fria. En aquella, el
enfrentamiento no estallaba y funcionaba la disuasion porque adn la
potencia supuestamente vencedora iba a sufrir dafios de una
envergadura insoportable. En el caso cibernético: ;Como haremos
para que funcione la disuasion si no sabemos a quién disuadir porque
no hemos podido descubrir al agresor?

Como vemos, el ciberespacio es un campo de batalla en
donde predomina el anonimato, los efectos del ataque son
absolutamente mas altos que su costo, y en él no hay limites
territoriales. Sus potenciales victimas tienen como Unica opcion una
actitud defensiva.

También en el ciberespacio compiten para controlarlo
Estados, empresas comerciales, grupos politicos, individuos
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aislados, y también bandas criminales, de manera que sus actores son
maltiples.

Otros de los interrogantes frente a los cuales nos coloca la
cibernética es si tiene sentido, frente a un ataque, dado el caracter
diagonal que atraviesa el resto de los dominios, que lo traten por
separado el Ejército, la Marina, la Fuerza Aérea y las Fuerzas de
Seguridad. En Alemania ya han encontrado una respuesta: Hay una
nueva Fuerza diferenciada de todas las demas especificamente
dedicada a la defensa cibernética.

Otro de los interrogantes frente a los cuales nos coloca la
cibernética es si tiene sentido, frente a un ataque, dado el caracter
diagonal que atraviesa el resto de los dominios, que lo traten por
separado el Ejército, la Marina, la Fuerza Aérea y las Fuerzas de
Seguridad. En Alemania ya han encontrado una respuesta: Hay una
Fuerza diferenciada de todas las demés especificamente dedicada a
la defensa cibernética.

Es en este campo en donde aparece con plena nitidez la
obsolescencia que tienen las teorias que distinguen las cuestiones de
Seguridad y de Defensa, como asi también las que, a los efectos de
definir el instrumento para contestar una agresion (una fuerza de
seguridad o una militar) se valen de la localizacién geogréafica del
agresor.

El objetivo de la ciberdefensa es prevenir, preservar y
responder a las ciberamenazas que afecten las infraestructuras
criticas de la Nacion, que son aquellas que constituyen funciones
vitales del Estado Nacional. Nuestros esfuerzos deben estar
encaminados a perfeccionar nuestros sistemas de defensa frente a
ellas.

Argentina ha sido tradicionalmente destacada por la calidad
profesional de su personal militar y por ello, por la inteligencia de
sus cuadros. Una inversion masiva en la formacion e inteligencia de
ellos es, una capacidad que podemos aportar para desarrollos propios
y para una eventual formacion de un sistema de defensa regional
frente a las carencias que exhibimos en otras areas, por ejemplo, en
equipamiento.
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Una dificultad suplementaria es la que se produce (lo
padecemos en otros ambitos de nuestras Fuerzas Armadas) cuando,
luego que el Estado invierte fuertes sumas de dinero en la formacion
de los cuadros que las integran, los mismos son aprovechados por
entidades particulares. Este problema también lo tendremos en el
campo de la formacion de nuestros expertos en esta disciplina en
razon, entre otras, de la erratica politica de Defensa que llevamos
adelante y que se expresa también en la politica de remuneraciones
que mantenemos con el personal militar que hoy, y desde hace
mucho tiempo, es el peor remunerado comparado con lo que percibe
el personal de las Fuerzas de Seguridad, de la Policia Federal, del
Servicio Penitenciario o de la Administracion Publica.

Como la situacién de nuestra economia no va a permitir en el
futuro asignar al Presupuesto de Defensa sumas suficientemente
significativas, tenemos que considerar lo que se puede realizar
generando fortalezas en un &rea como la cibernética en donde la
posesion de personal capacitado puede aportar soluciones. Un
adecuado desarrollo en el campo de la ciberdefensa nos permitird
obtener capacidades para nuestra seguridad de las que en estos
momentos carecemos, ademas de las que debemos realizar en las
otras areas y de las que nos hemos ocupado.

En nuestro Pais, a partir del afio 2014, se ha organizado el
Comando Conjunto de Ciberdefensa dependiente del Estado Mayor
Conjunto y cada una de las Fuerzas tiene una Direccion de
Ciberdefensa que se encarga del tema. Nos preguntamos, dada la
tradicional tendencia de cada una de ellas a funcionar con escasa
disposicion a compartir informacion y trabajo con las otras, si no es
momento para desarrollar una sola reforzando la que ya existe dentro
del Estado Mayor Conjunto.

Al propio tiempo, todas estas dependencias se relacionan con
el Ministerio de Defensa que dispone para ello de una Subsecretaria.
A su vez, cada una de las Fuerzas de Seguridad tiene sus propias
areas de ciberseguridad, y se estd pendiente de que se produzca la
necesaria coordinacion entre ellas y también con las de las Fuerzas
Armadas. Persistir en los desarrollos autbnomos que caracterizan
nuestra politica, es garantizar el fracaso de cualquier iniciativa que
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pretenda responder con eficacia a las cuestiones que nos plantean la
ciberseguridad y la ciberdefensa.

Ocuparnos de la ciberdefensa no es una opcion, es una
necesidad que nos impone el desarrollo tecnologico que es
inevitable.

Es necesario también, adecuar el marco legal vigente (Leyes
de Defensa, de Seguridad Interior y de Inteligencia) de manera de
regular normativamente las relaciones con los otros dominios
(terrestre, naval, aéreo y espacial), definir las acciones tendientes a
responder frente a los mdltiples posibles atacantes (Estados,
Servicios de Inteligencia, Delincuencia organizada, Grupos
independientes e Individuos aislados). Coordinar las actividades
entre los organismos encargados de la ciberseguridad, formular
alianzas estratégicas en el plano internacional, regular el siempre
dificil equilibrio entre los derechos individuales y la seguridad del
conjunto, y fundamentalmente también, alentar el conocimiento, la
educacion y la toma de conciencia de los problemas que se generan
a partir del desarrollo cibernético.

Desde los tiempos en los cuales redactaban nuestra
Constitucion, nuestros predecesores nos indicaban que uno de los
deberes que teniamos que asumir si queriamos merecer el caracter
de legitimos herederos de nuestra nacionalidad era “proveer a la
defensa comun”, . . . para nosotros, para nuestra prosperidad y para
todos los hombres del mundo que quieran habitar el suelo
Argentino”.

El futuro nos aguarda con nuevos e impensados desafios.
Esta en nosotros demostrar que sabremos responderlos.
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